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DIGITAL, IT & CYBERSÉCURITÉ

Administrateur d’Infrastructures
Sécurisées
Secure Infrastructure Administrator

Administrez, faites évoluer et protégez des infrastructures systèmes, réseaux,
virtualisées et cloud.

CERTIFICATION
RNCP37680 • Niveau 6

DURÉE
6 mois intensifs - 500 heures

FORMAT
100 % à distance • cours en direct

LANGUE
Cours en anglais • traduction française disponible

TARIF
3 490 €

RÈGLEMENT
Paiement possible via Klarna, PayPal ou Stripe

FINANCEMENT POSSIBLE : OPCO OU FRANCE TRAVAIL*

* Sous réserve d’acceptation du dossier par le financeur.

À qui s’adresse la formation ?
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Adultes en reconversion, demandeurs d’emploi, salariés, indépendants, étudiants et profils internationaux souhaitant
obtenir des compétences opérationnelles et préparer un titre professionnel français.

Métiers visés
• Administrateur d’infrastructures sécurisées

• Administrateur systèmes et réseaux

• Administrateur Cloud

• Responsable infrastructure junior

• Analyste sécurité infrastructure junior

• Support systèmes et réseaux niveau 2/3

Compétences développées
• Administrer et sécuriser les infrastructures réseaux, systèmes et virtualisées

• Appliquer les bonnes pratiques d’administration

• Concevoir une solution répondant à un besoin d’évolution

• Mettre en production une évolution d’infrastructure

• Optimiser la supervision, disponibilité et performance

• Mesurer et analyser le niveau de sécurité

• Contribuer à la politique de sécurité

• Détecter et traiter les incidents de cybersécurité

Le programme
1. Administration sécurisée

Linux/Windows Server, réseaux, annuaires, identités, sauvegardes, durcissement et automatisation.

2. Virtualisation & cloud

Hyperviseurs, plateformes virtualisées, cloud public, réseau, stockage et sécurité.

3. Évolution & production

Analyse du besoin, architecture, environnement de test, migration, PRI/PCA et mise en production.

4. Supervision & exploitation

Indicateurs, logs, métriques, disponibilité, performance, support N2/N3 et gestion de problème.

5. Cybersécurité

Analyse de risques, vulnérabilités, politique de sécurité, détection et réponse à incident.

6. Projet de certification

Évolution sécurisée d’une infrastructure, dossier projet et préparation aux épreuves.

Pédagogie et accompagnement
Démonstrations en direct, pédagogie active, learning by doing, challenges, études de cas, laboratoires, projets de portfolio,
tutorat, feedbacks réguliers et entraînements aux épreuves.

Évaluation

Laboratoires, audits et incidents simulés, dossiers d’architecture, projets de mise en production, soutenances, dossier
professionnel et préparation aux épreuves du titre.
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Prérequis
Niveau 5 informatique ou expérience équivalente recommandé. Bonnes bases en systèmes, réseaux et sécurité, ainsi
qu’une autonomie en laboratoire. Le niveau d’anglais initial n’est pas éliminatoire : les explications et supports essentiels
sont traduits en français lorsque nécessaire.

Admission
Dossier de candidature → test systèmes/réseaux/sécurité et anglais → entretien technique et motivation → décision
d’admission.

Délai et modalités d’accès
Entrées sur sessions programmées. Délai indicatif : réponse d’admissibilité sous 7 jours ouvrés après réception d’un
dossier complet ; entrée selon calendrier, places disponibles, positionnement et contractualisation. Pour un financement
public, le délai dépend aussi du financeur.

Tarifs et règlement
Tarif de la formation : 3 490 €
Paiement possible par Klarna, PayPal ou Stripe, selon les solutions disponibles et sous réserve d’acceptation du
prestataire de paiement. Les modalités de règlement applicables sont communiquées avant toute inscription définitive.
Aucun échéancier ISFP n’est affiché : les éventuelles modalités de paiement fractionné relèvent exclusivement des
conditions du prestataire choisi.

Financement
ÉLIGIBLE À UNE PRISE EN CHARGE OPCO OU FRANCE TRAVAIL*

Formation éligible à une prise en charge par un OPCO ou France Travail, sous réserve d’acceptation du dossier par le
financeur. Une prise en charge par l’employeur ou un autre dispositif peut également être étudiée selon la situation du
candidat et les règles en vigueur.

Accessibilité
Formation accessible aux personnes en situation de handicap après étude des besoins. Un entretien permet d’identifier les
aménagements pédagogiques, techniques, organisationnels ou d’évaluation possibles et, si nécessaire, d’orienter vers un
partenaire adapté. Contacter ISFP avant l’inscription.

Vigilance réglementaire
La fiche RNCP actuelle arrive à échéance le 28 février 2027. Avant toute nouvelle session, vérifier la fiche active ou son
renouvellement et l’habilitation effective de l’organisme.
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Questions fréquentes
Les cours sont-ils réellement 100 % à distance ?

Oui. Les classes se déroulent en direct à distance, complétées par des travaux pratiques, projets et ressources
accessibles sur le LMS.

Quel est le niveau d’anglais attendu ?

Aucun niveau d’anglais n’est éliminatoire à l’entrée. Les cours sont animés en anglais, mais les explications et supports
essentiels sont traduits en français pour les apprenants qui en ont besoin. L’accompagnement permet ensuite de
progresser vers l’anglais technique attendu dans le métier et, selon le titre, lors de la certification.

La formation délivre-t-elle automatiquement le titre RNCP ?

Non. La formation prépare aux compétences et aux épreuves. L’obtention du titre dépend de la réussite aux évaluations et
du respect des conditions officielles de certification.

Puis-je financer la formation avec mon CPF ?

Uniquement si la session est effectivement publiée et éligible sur Mon Compte Formation et si toutes les conditions en
vigueur sont remplies. L’équipe ISFP vérifie la voie adaptée avant inscription.

Puis-je suivre le parcours en alternance ?

L’alternance peut être proposée selon le titre, le calendrier, les places et la signature d’un contrat avec un employeur.
L’admission pédagogique ne vaut pas contrat d’alternance.

Quel matériel faut-il prévoir ?

Un ordinateur récent avec droits d’installation, connexion internet stable, webcam, casque-micro et, selon le parcours,
capacité de virtualisation. Les spécifications sont remises avant l’entrée.

Comment mes acquis sont-ils évalués ?

Par des exercices, laboratoires, projets, livrables et soutenances, complétés par des évaluations de préparation aux
modalités officielles du titre.

Que se passe-t-il si j’ai besoin d’un aménagement ?

Signalez le besoin dès la candidature. ISFP étudie avec vous les adaptations raisonnables et leur compatibilité avec les
exigences de la certification.

Référence de la certification
RNCP37680 • Niveau 6 • échéance : 28/02/2027
https://www.francecompetences.fr/recherche/rncp/37680/

La certification qualité a été délivrée au titre des catégories d’actions suivantes :
ACTIONS DE FORMATION / ACTIONS DE FORMATION PAR APPRENTISSAGE

Vérifier mon admissibilité
contact@isfp-france.com • www.isfp-france.com


